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1. AMAC

Bu prosediiriin amaci, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanlig1 kapsamindaki bilgi ve bilgi
isleme tesislerine erigsimin kisitlanmasini saglamaktir.

2. KAPSAM

Bu prosediir, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanlig1 bilgi ve bilgi isleme tesislerine
erisimin kisitlanmasi kapsamaktadir.

3. TANIMLAR VE KISALTMALAR
Ozel bir tanim bulunmamaktadir.
4. SORUMLULUK
Erisim Kontrol Prosediirii diizenlenmesi ve kontrol edilmesinden Bilgi islem Daire Baskanligi sorumludur.
5. UYGULAMA
5.1 Erisim Kontroliiniin Is Gereklilikleri
5.1.1 Erisim Kontrol Politikasi
Erisim Kontrol Politikas, BURSA ULUDAG UNIVERSITESI BILGISAYAR, AG VE BILiSIM
KAYNAKLARI KULLANIM YONERGESI nde belirlenen esaslara gore belirlenir.

Varlik ve siire¢ sahipleri, ayrint1 miktar1 ile kendi varliklar1 veya siire¢lerine yonelik 6zel kullanici rolleri i¢in ve iliskili
bilgi giivenligi risklerini yansitan kontrolleri, erisim kontrol kurallarini, erisim haklarini ve kisitlamalar1 ve sikligimi
belirler.

Erisim kontrolleri hem mantiksal hem de fizikseldir ve her ikisi birlikte dikkate almir.

Kullanicilara ve hizmet saglayicilara, erigsim kontrolleri aracilig: ile karsilanacak is gereksinimleri hakkinda bildirimler
verilir.

Erisim talepleri i¢in www.uludag.edu.tr/bilgiislemsayfasindan indirebilecek olan ilgili talep formlari ile ilk amirine 1slak
imza ile onaylatarak elden ya da dijital ortamda BIDB’ye iletir. BIDB uygun gordiigii talepleri gerceklestirir ve doniis

yapar.

- Isuygulamalar ile ilgili giivenlik gereksinimleri, ilgili is uygulamasinin 6zelinde belirlenir,

- Erisim taleplerinin resmi yetkilendirilmesi i¢in gereksinimler belirlenir, erisim talepleri kayit altina alinir,
- Erisim haklarinin siiresi tamamlandiginda kaldirilir,

- Kullanic1 kimlik bilgileri ve gizli kimlik dogrulama bilgileri kullanimi ve yonetimi ile ilgili tiim 6nemli olaylarin
kayitlarinin saklanmasi saglanir,

- Universitenin Kalite Web Sayfasindan ulasilabilen Gegici Internet Hizmeti Talep Formu, Personel Kullanici
Kodu Talep Formu, Birim Kullanici Kodu Talep Formu, Ogrenci Topluluklari, Sempozyum, Konferans,etkinlik
vs. Kullanic1 Talep Formu, Kurumsal Birim Bazli1 E-Posta Hesab1 Yonetici Degisiklik Formu araciligryla hesap
agma islemleri gergeklestirilir.

Bu formlardan “Birim Kullanici Kodu Talep Formu” nun resmi elektronik belge ve yazigma sistemi olan UDOS
izerinden iletilmesi esastir. Diger formlar ise kullanicinin gorevli/ilgili oldugu birimin resmi e-posta hesabi
iizerinden Bilgi Islem Daire Baskanlig1 resmi e-posta hesab1 olan bidb@uludag.edu.tr adresine iletilebilir. Eksik
bilgi veya eksik imza i¢eren hicbir form isleme alinmaz.

5.1.2 Aglara ve Ag Hizmetlerine Erisim
Ag ve ag hizmetlerinin kullanimu ile ilgili asagidaki ilkeler benimsenmistir.

- Ag hizmetlerine erisim giivenlik duvari iizerinden kontrol edilmektedir.

- Kurum i¢i kablolu agdan internet hizmetine erisim kimlik kontrolii ile yapilir.

- Kurum i¢i kablosuz aga erisim kimlik kontrolii ile yapilir.

- Misafirlerin internet erisimleri, FR 3.3.2 02 Gegici Internet Hizmeti Talep Formu™’nun iletilmesi {izerine
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tanimlanan siire boyunca saglanir.
- Kablosuz internet erisiminde sadece WPA2 sifre algoritmasi kullanilir.

5.2 Kullanic1 Erisim Yonetimi
5.2.1 Kullanic1 Kaydetme, Kayit Silme ve Yetkilendirme

Erisim haklarinin atanmasini saglamak i¢in, resmi bir kullanici kaydetme ve kayit silme prosesi uygulanir. Kullanici
kimlik bilgisi yonetimi prosesi asagidaki hususlar1 icerir:

- Universiteye atanan veya goreve baslayan kisilere, FR 3.3.2_03 Personel Kullanici Kodu Talep Formunu sahsi
olarak BIDB’ye getirmesi, goreve basladig1 birim iizerinden e-posta veya kurumsal yazisma programi (UDOS)
iizerinden iletmesi halinde kullanic1 kimligi agilir. Kisinin kendisine 6zel ve tekil olan, parola politikasina uygun
bigcimde belirlenmis olan gecici bir sifre tanimlanir.

- Paylasiml kimliklerin kullanimina sadece is ve isletimsel nedenler i¢in gerekli oldugundan istisnai izin verilir.
- Kurumdan ya da hesap sahibinin kendisinden yazili talep gelmedikg¢e higbir kullanic1 kimligi kaldirilmaz.

- Personel kurumdan ayrildiginda e-posta hesabini kullanmaya devam edebilir ancak yetkili oldugu otomasyon
ve uygulamalara erisim yetkisi; ilgili otomasyon ve uygulamalarin siire¢ sahiplerince kaldirilir.

- Emekli olan personelin Kurum e-posta adresi kisi talep etmedigi siirece kapatilmaz.
- Kurumdan atilan veya gegici olarak uzaklastirilan personelin hesaplari askiya alinir.
- Tiim kullanic1 kimlik talepleri onay siirecinden gegirilir ve siireg kayit altina alinir.

- Kurumumuzdan ayrilan personelin mevcut otomasyon ve uygulamalardaki (personel otomasyonu, 6grenci isleri
otomasyonu, UKEY, UDOS, vb.) mevcut yetkilerinin; personelin goérevden ayrilma tarihinden itibaren yine
ayni uygulama veya otomasyon iizerinden “personelin en son gorev yaptigi birim yetkilileri tarafindan
kaldirilmasi/kaldirilmasinin saglanmasi” esas olup, bu islemin yazili tutanak ile kayit altina alinmasi ve
istenildigi takdirde iletilmek {izere biriminizde saklanmasi gerekmektedir.

5.2.2 Kullamcilara Ait Gizli Kimlik Dogrulama Bilgisinin Yonetimi

Gizli kimlik dogrulama bilgisinin tahsis edilmesi, resmi bir yonetim prosesi yoluyla kontrol edilir. Bu proses asagidaki
gereksinimleri icerir:

- Kullanicilarin gizli kimlik bilgilerini korumak i¢in ilk kullanimda degistirmek zorunda olacaklar1 giivenli gegici
gizli kimlik dogrulama bilgileri baslangicta saglanir,

- Gegici gizli kimlik dogrulama bilgileri kullanicilara yiiz ytize verilir,

- Gegici gizli kimlik dogrulama bilgileri Parola Politikasina gére olusturulur.

- Varsayilan tedarik¢i kimlik dogrulama bilgileri, sistemlerin ya da yazilimin kurulumunu miiteakiben degistirilir.

5.2.3 Kaullanic1 Erisim Haklarinin Gézden Gegirilmesi

Varlik sahipleri kullanicilarin erisim haklarini diizenli araliklarla gézden gecirir. Erisim haklarinin gézden
gecirilmesinde asagidaki hususlar dikkate alinir:

-Kullanicilarin durumlarinda degisiklik olmasi halinde (terfi, gorev taniminin degismesi, vs) uygulamalar ve
otomasyonlarin siire¢ sahiplerince erisim yetkileri degistirilir.

-Ogrencilerin mezuniyet veya ayrilma durumlarindan sonra erisim kisitlamasini uygulamalar kendi iginde sinirlamalar
ile yapar.

6. ILGILI DOKUMANLAR

TS ISO /IEC 27001 Bilgi Giivenligi Yo6netim Sistemi

TS ISO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Giivenligi Yonetimi i¢in Uygulama Kurallar1
FR 3.3.2 03 Personel Kullanic1 Talep Formu

FR 3.3.2 02 Gegici Internet Talep Formu

FR 3.3.2_05 Birim Kullanic1 kodu Talep Formu

FR 3.03.2 15 Kurumsal Birim Bazli E-Posta Hesab1 Yonetici Degisiklik Formu

FR 4.2.1_16 Ogrenci Topluluklari, Sempozyum, Konferans Etkinlik vs. Kullanici Kodu Talep Formu
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